Fachbeitrag

Eine Cyber-Feuerwehr fiir
den Wirtschaftsschutz

Durch Wirtschaftskriminalitat, Industriespionage und Cybercrime werden der Schweizer Wirtschaft jedes Jahr Schaden in
Milliardenhohe verursacht. Die Existenz ganzer Unternehmen ist durch Straftaten, Fehlverhalten oder mangelnde Awareness
bedroht, ganze Betriebe kénnen in tiefe Krisen gestiirzt werden. Um Gefahren zu erkennen und Gegenmassnahmen zu im-
plementieren, braucht es praventiv wie auch in der Ereignishewdltigung einen effektiven Wirtschaftsschutz.

Sicherheit beginnt immer
beim Risikofaktor Mensch.
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Alle Unternehmen - unabhéngig davon, in welcher Bran-
che sie tétig sind - haben etwas gemeinsam: Thr Kapital
liegtin der Ideenvielfalt, im Know-how, im Leistungswil-
len, in der Qualitét, in den Produkten und der Innovation.
Diese Faktoren bilden die Kronjuwelen des Unterneh-
mens. Ein bestechendes Geschéftsmodell, besterprobte
Prozesse, in Planungbefindliche Patente, werterhaltende
Informationen oder nachhaltige Technologien - all dies
zieht immer Neugier auf sich. Nicht nur potenzielle Kun-
den sind interessiert, sondern eben auch Wirtschafts-
delinquenten, Hacker, Cyberkriminelle sowie Konkur-
renten im In- und Ausland.

Innovative Unternehmen jeder Branche sind nicht gefeit
vor Wirtschaftskriminalitét, Sabotage und Spionageangrif-
fen. Sie finden statt durch Social Engineering, Cyberatta-
cken und selbst durch unternehmensinterne Beschiftigte,
vorsitzlich oder unbewusst. Gefihrdet sind Produktions-
statten, Know-how, Informationen und Mitarbeitende - ob
im Betrieb, zuhause oder auf Geschéiftsreise.

Das Kellerfenster hat bei Angreifern langst ausgedient

Die gefdhrlichsten Angreifer fiir ein Unternehmen steigen
heute nicht mehr iiber das eingeschlagene Kellerfenster
ein. Viel Erfolg versprechender, weniger aufwéndig und
letztlich effektiver sind konventionelle und digitale An-
griffe unter Einsatz giinstig verfiigbarer Elektronik. An-
griffsziele sind kaum geschiitzte Informationen und un-
geniligend abgesicherte IT-Infrastrukturen. Sicherheit
beginnt allerdings immer beim Risikofaktor Mensch.

Integrale Sicherheit als Teil der Geschiftsstrategie
Fortwihrendes Ziel jeder Unternehmensfiithrung sollte es
sein, die eigenen Mitarbeitenden zu schiitzen, eine rei-
bungslose Produktion zu gewidhrleisten und die Verfiig-
barkeit von Information und Innovation zu sichern. Nur
so kann die Prosperitédt des Unternehmens auch in Zu-
kunft gewidhrleistet werden.

Der Schutz der zentralen Unternehmenswerte - der
unternehmerischen Kronjuwelen - steht im Zentrum. Die
Einbettung einer integralen Sicherheit in die Geschafts-
strategie ist entscheidend.

Drei Sédulen der Privention: Infrastruktur, Mensch und
Organisation sowie Information

Der beste Schutz des Unternehmens ist gewdhrleistet,
wenn die negativen Einwirkungen oder Angriffe verhin-
dertwerden konnen. Idealerweise werden mit wiederkeh-
renden priventiven Massnahmen Risikobeurteilungen
durchgefiihrt, Sicherheitsstrategien entwickelt und Sen-
sibilisierungskampagnen implementiert. Mit regelméssi-
gen Audits werden diese iiberpriift und aufgrund der ak-
tuellen Erkenntnisse angepasst.

Der Notfall erfordert rasches Handeln unter-
schiedlicher Spezialisten, deren Vorgehen bestmoglich
zu koordinieren ist.

Basierend auf den drei Sdulen Infrastruktur, Mensch und
Organisation sowie Information gilt es, Uberlegungen zu
folgenden Aspekten anzustellen und gezielte Abwehr- und
Gegenmassnahmen umzusetzen:

Standortsicherheit

Risikofaktor Mensch

Rekrutierung

Mobilitdtssicherheit

Notfall- und Krisenmanagement

Forensik

Know-how-Schutz sowie

Cybersecurity und genereller Informations- und

Datenschutz

Ereignishewidltigung im Notfall

Tritt trotz Pravention ein Schadenereignis ein, steht die
rasche und zielgerichtete Ereignisbewiltigung im Vorder-
grund. Der Notfall erfordert rasches Handeln unterschied-
licher Spezialisten, deren Vorgehen bestmdglich zu koor-
dinieren ist. Damit wird das angegriffene Unternehmen
intern wie extern optimal unterstiitzt. Idealerweise steht
eine Anlaufstelle zur Verfiigung, die schweizweit mit brei-
ter operativer Erfahrung sowie interdisziplindren Kompe-
tenzen schnell eingreifen und unterstiitzen kann.
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